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2021年
株式会社スクウェイブ

スクウェイブＳＣＳＡ（Security Conscious Self Assessment）
フレームワークに基づく

情報セキュリティ意識レベル診断サービス
（MSIS︓Mind Set for Information Security）
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背景（1）

 近年、多くの企業で情報セキュリティを確保するためISMS等の整備・運用が進められていま

す。しかし、事実として情報セキュリティ事故は発生しており、そのいくつかが致命的な情報
漏えい事故となっています。
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背景（2）

 情報漏洩の原因は、ほとんどが「人」に起因することが分かっています。つまり、ファイア
ウォール等のシステム的な対策をいくら施しても「人」の意識レベルを改善しない限り、問題
解決には繋がりません。

出典：日本ネットワークセキュリティ協会
「2018年情報セキュリティインシデントに関する調査報告書【速報版】」
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背景（3）

 従来、多くの企業でe-Learning等教育は実施されてきていますが、それでも「うっかりミス」は

発生しています。なぜならば、従来の教育システムは顕在化した明示的な知識を問うものば
かりであり、いざという時の行動を決定する潜在意識下の判断基準については、手つかずの
状態になっているためです。

ペラペラ、機
密、秘密、極
秘事項・・・

これぐらい大丈夫だと思う度合いが個人によって異なり、結果的に意識レ
ベルの低い人から情報漏洩が発生しています。
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提案実施概要︓情報セキュリティ意識レベル調査・分析

どんなに、物理的、論理的に対策を講じたとしても、⼈の意識レベル（潜在意識）がセキュリティ
を守るうえで必要⼗分な⾼いレベルに昇華しないと、情報セキュリティ・リスクは下降しません。

そこで

・ ＳＣＳＡ
（Security Conscious Self Assessment）の実施

・ インタビューによる確認

状況別の設問について、
全社員から回答を得る。

結果は一次結果として
集計する。

ＳＣＳＡの結果を踏まえ
て、一部抜粋面談する。

結果は一次結果と併せて
総合結果を集計する。

総合分
析

・ 結果報告／改善提言
貴社現状スタッフの情報セキュリティに対する
意識レベルの可視化を実現します。そのうえで、
改善の方向性を示します。

個々⼈の意識結果

組織単位の意識結果
個⼈向けフィード・
バックレポートのイメージ
個⼈向けフィード・
バックレポートのイメージ

オプション対応
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スクウェイブＳＣＳＡフレームワーク
スクウェイブ社のＳＣＳＡフレームワークは、経産省、ＩＰＡ、ＩＳＭＳ、ＩＳＡＣＡ、等々の
最新動向を踏まえたうえで、主要な脅威として、「攻撃」、「障害」、「漏えい」に対する意識レベルを
セルフ・アセスメントするため、スクウェイブ独自に定義した、状況別調査フレームワークです。

社外
社内

• 休⽇自宅他

• 移動中（通勤含む）

• 飲み会中など

• 共用エレベータ内

• 客・取引先

• Cafe等

• etc

• 会議中（部外者あり）

• ＰＣ利用中

• 残業中

• トイレ内

• 食堂内

• etc

攻撃

状況別にこれらの観点で
意識レベルを個別に調査分析します。



株式会社スクウェイブ https://www.k2wave.biz新たなる選択肢の提供 – それが私たちの使命です。

Ksquwave Presentation - Page 7
© 2003-2021 Ksquwave Inc.  All rights reserved.

スクウェイブＳＣＳＡフレームワーク︓調査票イメージ
スクウェイブ社のＳＣＳＡフレームワークにおける調査票は、標準的な質問項目も存在しますが、
原則として、貴社の状況を伺ったうえで、回答者が実感を持って回答できるように、カスタマイズ
した質問票を作成します。

各社員の潜在意識下
の本⾳の意識レベルを
捕捉するために最新の
⼼理学に基づいた質問
票を策定します。

質問は原則全て７択と
なっており、また、全ての
質問が、客観的な⽴場
から他⼈の⾏動に対す
る賛同度合いを問う形
式となっています。

※ 直接的なYes-or-No
形式の質問は、顕在化した
知識の確認はできても、本
音を探ることはできません。
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成果イメージ

・貴社総括分析結果報告書
・個⼈単位フィードバックレポート
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貴社総括分析結果報告書（例）
・ 各個⼈へフィードバックすべき情報とは別に、最終分析結果報告書及び報告会によって、貴社全体
の情報セキュリティに関する意識レベルを可視化します。

→ 調査結果を踏まえて貴社と協議のうえ、既述のグラフ等を、網羅的に包含したうえで、
様々な観点から分析を加えた結果について、まとめて報告書を作成します。なお、グラフや分析の
切り⼝なども既述のものを固定的には捉えておらず、貴社との協議のうえで、契約期間内で
可能な範囲で最終形をまとめます。

最終分析
結果報告書
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ＳＣＳＡ調査分析結果の個別フィードバックレポート（例）
・ 各個⼈へフィードバックすることで、意識レベルの弱い点について、気づきを与えると共に啓発教育効
果が期待できます。
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スケジュール案/支援体制/提供価格
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スケジュール例 ＊ご要望に応じて短縮、延⻑可

実施項目／実施週 第1週 第2週 第3週 第4週 第5週 第6週 第7週 第8週 第9週 第10週 第11週 第12週

事前打ち合わせ

基本調査設計
（貴社向けカストマイズ調査票の作成） 2週間

アンケート調査票の確認

アンケート調査記入期間 (送付〜回収まで）2週間

アンケート集計/分析/報告書作成期間 1ヶ月
・総括報告書の作成
・個⼈フィードバックレポートの作成

補完インタビュー（オプション）

貴社総括分析結果報告会

個⼈別フィードバックレポートの送付

期間︓202x年xx月xx⽇〜202x年yy月yy⽇
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マサチューセッツ工科大学MBA（ IT & Business Transformation学科）修了。
東京大学大学院博士課程（広域システム科学系）単位取得。
富士ゼロックスでAIエンジニアと本社IT戦略スタッフを経て、1999年よりガートナージャパンで最年少リサーチディレクターとして活躍。
2003年、株式会社スクウェイブ代表として独⽴。東京大学ゲスト講師、明治大学特別講師、東京都⽴短期大学非常勤講師、
マサチューセッツ工科大学教育審議委員、東京⼥⼦医科大学客員研究員、週刊東洋経済書評委員、
政府機関（住宅⾦融⽀援機構、⽇本貿易振興機構、国際交流基⾦等）のCIO補佐官、CISOアドバイザー歴任。
愛媛県政策アドバイザー（AI/IoT）
CISA（公認情報システム監査⼈）、CISM(公認情報セキュリティーマネージャー）。

メイン・カウンセラー
⿊須 豊

カウンセラー
相澤 香
【役 職】
シニア・カウンセラー＆マーケティング
エグゼクティブ
【経 歴】
上智大学 外国語学部卒業
⽇産自動⾞を経て現職
産業カウンセラー

支援体制︓担当チーム

【役 職】
マネージャー
【経 歴】
東北大学 教育学部卒
住友不動産等を経て現職
情報セキュリティマネジメント（IPA)
宅地建物取引士

カウンセラー
沼澤 綾佳
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サービス名︓情報セキュリティ意識レベル診断
契約期間︓202x年〇月〇⽇〜〇月〇⽇

●⽀援内容︓
-事前打ち合わせ（経営層の想い、調査の狙い など）
-アンケート設計/送付、回収/集計
-スクウェイブＳＣＳＡモデルによる分析
-補完インタビュー（オプション）
-報告書、個⼈フィードバックレポート作成
-報告会の実施

●対象⼈数︓〇〇名
●成果物︓

貴社総括分析結果報告書（今後の意識改⾰の提言含む）
個⼈フィードバックレポート（〇〇名分）

●担当カウンセラー︓2〜3名体制

提供価格

実施内容、対象⼈数を確認後、別途⾒積もり
（200万円〜）


